- R

Reglement Général sur la Protection

des Données
QUE FAUT-IL SAVOIR ?

Croissants de I’APREF

o apref

ASSOCIATION DES PROFESSIONNELS 13/06/20 17

DE LA REASSURANCE EN FRANCE




INTRODUCTION

European
Commission

ec.europa.eu/justice/data-protection-reform

APREF - 26, Boulevard Haussmann - 75009 Paris - Téléphone : 01 42 47 90 10- Courriel : secretariat@apref.org - Site : www.apref.org



mailto:secretariat@apref.org
http://www.apref.org/
https://www.youtube.com/watch?v=5ByVaZ0rg8U
https://www.youtube.com/watch?v=5ByVaZ0rg8U

R

1 Introduction

2 Le Contexte

3 Le Nouvel Ecosystéme

4 Conclusion

APREF - 26, Boulevard Haussmann - 75009 Paris - Téléphone : 01 42 47 90 10- Courriel : secretariat@apref.org - Site : www.apref.org



mailto:secretariat@apref.org
http://www.apref.org/

. Introduction

APREF - 26, Boulevard Haussmann - 75009 Paris - Téléphone : 01 42 47 90 10- Courriel : secretariat@apref.org - Site : www.apref.org



mailto:secretariat@apref.org
http://www.apref.org/

INTRODUCTION

Champ d’application du RGPD

Ce nouveau texte s’appliquera, en principe, a
toutes les données personnelles :

« des personnes physiques résidants dans I'UE
ou

« des gu’'une etape du traitement se déroule sur le
territoire européen.
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INTRODUCTION

Les plus grosses préoccupations des dirigeants d’entreprise sur la
conformité au RGPD

Autres Les pénalités entrainent

des licenciements

30%

Les pénalités entrainent la
faillite

12%

La publicité négative

! : 19%
devalorise la marque

La publicité négative fait
perdre des clients Source : LES ECHOS / VERITAS
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INTRODUCTION

Le GT data protection de I'APREF:
« 8réassureurs

« 11 représentants

« 11 réunions

 1note de synthese

La note :

o expligue le texte (origine de la DP, nouvel écosysteme),

* n’est pas un guide pratique d’'implementation de la
nouvelle réglementation (texte a venir de la CJ de
I’APREF).
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INTRODUCTION

Les membres du GT présents :

« Jean Modry — Chief Risk & Compliance Officer — Hannover Re
 Marvin Dewkurun — Référent Juridique — SCOR
e Marie Schallier - Directeur Général Adjoint — Mut Re

o Xavier Debras — Client Manager — Swiss Re
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. Le Contexte
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“L’humanite produit autant d’'informations en deux jours
gu’'elle ne I'a fait en deux millions d’années”

Gabriel Siméon, Libération, “Données le vertige” - 3 décembre 2012

Les Les

individus [l entreprises

, Protection , Responsabilité , Cohérence
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Une histoire ancienne...

. Reglement Géné
Convention Belorgey  syr |a Protectiondes

Code de Bonne Données (RGPD)
Conduite
Directive Européenne Loi du 7 octobre pour
sur la Protection des Convention AERAS une Republique
Données Numeérique

1978

Loi Informatique et
Libertés

Normes Simplifiées
16 et 56 (1981)
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5 principes issus de la Loi de 1978

‘ Finalité du traitement

‘ Pertinence des données

. Sécurité et confidentialité des données

‘ Durée de conservation

‘ Respect du droit des personnes

11
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Les objectifs du RGPD

Harmoniser le droit de I’'UE

Renforcer les droits des
personnes concernees

Responsabiliser les acteurs
traitant les données

Crédibiliser la regulation

12
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Calendrier

2013
2017

Mise en 25 mal

2016
conformité Application du

Mal RGPD

Publication du
RGPD
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3 Le Nouvel Ecosystéme
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I

3 Lenouvel éecosysteme

] Modification dans la relation
commerciale

16

APREF - 26, Boulevard Haussmann - 75009 Paris - Téléphone : 01 42 47 90 10- Courriel : secretariat@apref.org - Site : www.apref.org



mailto:secretariat@apref.org
http://www.apref.org/

Relation commerciale Gestion Interne Relation Régulateur

D o oo

Modification dans la relation commerciale (1)
1. Le consentement renforcé

Les 4 piliers du consentement

Information

. Charge de

" claire et .

Recueil (g Soy  ntelible ARl
obligatoire === S de IaélLrIWa“te de

traitement SN e

17/26
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Relation commerciale Gestion Interne Relation Régulateur

Modification dans la relation commerciale (2)
2. Périmetre de données potentiellement élargi

Données santé / médicales
-ArtL.1111-8 CSP

Nouveau . .
. Données santé
» données de o N
localisation - Art 4,(15 ) du reglement
e identifiant en ligne europeen
Données sensibles
- Art 8 Loi I&L
- Art 9 du réglement
européen

Données a caractére personnel
- Art 2 de la Loi I&L (2°)
- Art 4 (1°) du réglement européen

18
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Relation commerciale Gestion Interne Relation Régulateur

Modification dans la relation commerciale
2. Périmetre de données potentiellement élargi

= Univers plus large pour les données de santé?

“

&L RGPD

* Loil&L art 8: « Données * Reéglement européen art 4:
relatives a la santé » (pas « les données a caractere
de définition explicite des personnel relatives a la
données de santé dans la santé physique ou mentale
Loi I1&L) d'une personne physique,

« Données médicales Art y compris la prestation de

L.1111-8 CSP « données services de soins de
recueillies & I'occasion sante, qui révelent des

d'activités de prévention informations sur I'etat de
de diagnostic, de soins santé de cette personne »

ou de suivi social et
médico-social »
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Relation commerciale Gestion Interne Relation Régulateur

D - o oo

Modification dans la relation commerciale
3. De nouveaux droits pour le client

Droits Droits Nouveaux
confirmes renforcés droits
e AcCCes e Information . Effacgement
« Rectification en cas de (oublit
« Opposition violation des numerique)
e Interrogation Sonees * Limitation
» Réparation du traitement
dudommage < Portabilité
materiel ou
moral
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I

3 Lenouvel éecosysteme

Modification dans la gestion
interne des données

21
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Relation commerciale Gestion Interne Relation Régulateur

D o oo

Gestion interne des données (1)
Différents éléments sont a prendre en compte dans la
gestion interne des données :

Privacy by default et Privacy by design

» Prise en compte de la protection des données a la fois des la
conception du produit ou du service et s’assurer de ne
collecter par défaut que les données strictement necessaires

Accountability

 Plus de declaration systématigue mais le responsable du
traitement doit étre capable de justifier de la legalité du
traitement a tout moment

22
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Relation commerciale Gestion Interne Relation Régulateur

L o oo

Gestion interne des donnees (2)

« L’élaboration d’Etudes d’Impact sur la Vie Privée (EIVP)
pour les traitements a risque.

Contexte, délimitation et description

Mesures pour assurer la sécurité

Risques associes

Validation formelle en interne des solutions apportées

23
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Relation commerciale Gestion Interne Relation Régulateur

D - o oo

Gestion interne des données (3)

Un registre deétaille de tous les traitements doit étre
tenu par le responsable et comporter les informations

suivantes:

identité du responsable
les finalités de chaque traitement

catégorie des personnes concernées

details des données détenues

details des destinataires

details des éventuels transferts

details des mesures de sécurité

details des delais prévus pour I’effacement

24
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Relation commerciale Gestion Interne Relation Régulateur

D o oo

Gestion interne des données (4)

« Nomination d’'un Délégué a la Protection des Donneées
(ou DPO- Data Protection Officer)

e L’élaboration de codes de bonne conduite

« Mesures techniques et organisationnelles
pseudonymisation

chiffrement

systemes |.T securisés, disponibles et résilients
continuité d’activité et protection

tests et revues

formation des salariés

O 0O O0OO0OO0O0Oo
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I

3 Lenouvel éecosysteme

- Modification dans la relation
avec le regulateur

26
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Relation commerciale Gestion Interne Relation Régulateur

IR

Modification dans la relation au Régulateur

 Les associations professionnelles sont autorisées a
concevoir des codes de bonne conduite spécifiques a

leur activite:
« Ces codes doivent étre approuvés par le régulateur.

e Lacréation de Certification et de Labels de Conformité
au reglement est egalement possible.

27
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Relation commerciale Gestion Interne Relation Régulateur

» Notification des violations
*  Au régulateur sous 72h
»  Aux personnes concernées dans

Le Délégué a la certains cas
Protection des

» Informations a fournir

Donnees * Nature de la violation .
Responsable de la » Nbre de personnes concernées Le Regu lateur
conformité des traitements » Consequences probables

Principe d’ « accountability » e Les mesures prises
Principe du Privacy by Le guichet unique
Default . N 2 .

o : > Faire des enquétes Le mécanisme de
Principe du Privacy by . ... ) .
Design > Arréter des decisions contraignantes coherence
Le registre des traitements » Infliger des sanctions:

Les études d’impact (Privacy

Sanctions administratives (plafonds)
Impact Assessment)

o ’ e 20 M£ ou dans le cadre d’une
L SO Bl EOrITEes entreprise : 4% du CA mondial

e Sanctions pénales

e Sanctions pénales possibles, au
choix des Etats Membres

28
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. Conclusion
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Les points d’attention :

1. Nommer un DPO et prévoir une gouvernance

2. Faire (ou affiner) une cartographie des risques de

conformité « data protection » :

. le registre détaillé
. les analyses d’impact par traitement

3. Définir un plan d’action de conformité « data
protection » :
. modifier I'existant (par ex. ne plus collecter la profession si

superflue)
. prévoir les nouvelles obligations (droit a I'’effacement, acces et

modifications, ...)
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Les membres participants a la Note APREF :

« Arnaud VERREY, CCR

e Jean-Pierre MLYNARCZYK, GEN RE
« Johann LAUNAY, HANNOVER RE
« Jean MODRY, HANNOVER RE

e Marie SCHALLIER, MutRé

« Medhi HIMEUR, PARTNER RE

e Gurvan LE RHUN, RGA

e Marvin DEWKURUN, SCOR
 Delphine LABOJKA, SCOR

« Benoit AUDOYE, SWISS RE

« Xavier DEBRAS, SWISS RE

Et Merci de votre attention !
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POUR PLUS D’INFORMATIONS SUR
L” APREF & LA REASSURANCE

Notre site internet : www.apref.orq

Notre Situation : 26, Boulevard Haussmann (6€™e étage)

Notre compte Twitter : , @Apref _Reass

32
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